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1. Forord

Vileverien verden, hvor digitaliseringen har veeret med til at skubbe graen-
serne for, hvad der er muligt at udrette. P& én og samme tid er det veesent-
ligt, at vi omfavner digitaliseringens gevinster, uden at vi gar pd kompromis
med den sikkerhed og tryghed, som vi alle er afhsengige af. For mens gevin-
sterne er dbenbare, md vi erkende, at der folger nye udfordringer med -
nemlig en stigende trussel fra cyberangreb. En trussel der er vedvarende og
i konstant udvikling og derfor vigtig at veere pd forkant med. Det gaelder for
samfundet generelt, og det geelder for uddannelses- og forskningssektoren
specifikt.

For alle institutioner og akterer under Uddannelses- og Forskningsministeri-
ets omrdde udger cyberangreb en reel risiko mod deres forretningskritiske
processer. Universiteterne, professionshejskolerne, erhvervsakademierne, de
kunstneriske og de maritime institutioner samt akterer, der arbejder med vi-
denbaseret innovation, har alle fokus pd digital sikkerhed som en daglig og
nedvendig opgave for at sikre deres drift og udevelsen af deres kerneopga-
ver.

Med den nationale strategi for cyber- og informationssikkerhed 2022-2024
styrkedes cyber- og informationssikkerheden pd tveers af samfundets sek-
torer med fokus pd beskyttelsen af samfundsvigtige funktioner. For uddan-
nelses- og forskningssektoren adresseres det sektorspecifikke fokus med
denne delstrategi, som er mdlrettet forskningsomrdadet. Det er dog forhdb-
ningen, at delstrategiens pejlemaerker og initiativer kan tjene til inspiration
pd tveers af sektorens andre akterer inden for uddannelse og innovation.

Delstrategien forholder sig endvidere til det nationale og internationale
samarbejde pd rumomrddet, for s@ vidt angdr cyber- og informationssikker-
hed. Rumbaseret infrastruktur understetter mange tjenester, der leveres i
Danmark, fra kommunikation til transport og finansielle transaktioner. Der-
med understeotter infrastrukturen en lang raekke samfundsvigtige funktioner
pd tveers af sektorerne.

God leeselyst!

Christina Egelund
Uddannelses- og forskningsminister
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2. Indledning

Digitalisering og globalisering er grundvilkdr i det moderne samfund, vi
kender i dag. | kelvandet pd digitaliseringen felger en vedvarende trussel fra
cyberspace. For uddannelses- og forskningssektoren betyder dette blandt
andet en eget risiko for cyberspionage og cyberkriminalitet®. | denne del-
strategi adresseres disse udfordringer med en reekke initiativer tilpasset

sektorens behov og saerkender.

Dermed understotter delstrategien en raekke
strategiske mdlsaetninger formuleret i den
nationale strategi for cyber og informationssik-
kerhed 2022-2024. Ligeledes vil delstrategien
understotte et tveersektorielt samarbejde pé
omrddet. Dette samarbejde forankres i en
decentral enhed for cyber- og informationssik-
kerhed (DCIS-UFM), der etableres i Uddannelses-
og Forskningsstyrelsen.

Formdlet med delstrategien er at styrke sekto-
rens resiliens over for cyberangreb og sikre, at de
funktioner, der er en forudsaetning for samfun-
dets generelle funktionsdygtighed, fortsat kan
varetages. En kortleegning af sektorens
samfundsvigtige funktioner har afdeekket, at
disse varetages pd universiteterne. Derfor er
denne strategi ferst og fremmest malrettet de
danske universiteter, der ligeledes har bidraget til
udarbejdelsen af delstrategiens pejlemeerker og
initiativer.

Cyber- og informationssikkerheden styrkes ogsd
gennem andre tiltag. Evnen til at ege samfundets
og sektorens robusthed og resiliens er athaengig
af, at vi har adgang til de nedvendige og rette
kompetencer. De videregdende uddannelsesinsti-
tutioner er alle en drivkraft i at opbygge kompe-
tencer inden for cyber- og informationssikkerhed,
badde med specialistviden og deres evne til at give
et relevant perspektiv pd tveers af faglige omrd-
der.

Cybersikkerhed
Cybersikkerhed deekker over
it-sikkerhed for netvaerksfor-
bundne it-systemer. Netvaer-
ket kan veere isoleret eller
forbundet til andre netveerk,

som for eksempel internettet.

?

6_0

Informationssikkerhed
Informationssikkerhed er en
bred betegnelse for de sam-
lede foranstaltninger, der
sikrer informationer i forhold
til fortrolighed, integritet
(aendring af data) og tilgaen-
gelighed. Inden for informa-
tionssikkerhed arbejdes der
blandt andet med organise-
ring af sikkerhedsarbejdet,
pavirkning af adfeerd, pro-
cesser for behandling af
data, styring af leveranderer
samt tekniske sikringsforan-

staltninger.

s

1 CFCS, "Truslen fra cyberspionage mod dansk forskning og universiteter”, sept. 2021
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Virksomheder, offentlige myndigheder og institutioner fér adgang til den
nyeste viden pd cyber- og informationssikkerhedsomrddet blandt andet
gennem nyuddannede dimittender. Samtidig er der et stort behov for efter-
og videreuddannelse p& arbejdsmarkedet. For at styrke kompetenceopbyg-
ningen er der som led i den nationale strategi for cyber- og informations-
sikkerhed 2022-2024 udmentet midler til at udvikle uddannelseselementer
og styrke viden og samarbejde inden for cyber- og informationssikkerheds-
omrddet pd de videregdende uddannelsesinstitutioner.

For universiteterne er ambitionen, at et eget fo-
kus pd den digitale sikkerhed ligeledes vil bidrage
til at styrke rammerne for og tilliden til dansk
forskning fremadrettet.

Som den koordinerende myndighed pd rumomrd-
det, arbejder UFM hver dag pd at sikre, at Dan-
mark fortsat har de bedste forudseetninger for at
kunne drage nytte af rummets mange mulighe-
der. Med samfundets egede afhaengighed af
rumbaserede tjenester, indebaerer dette i sti-
gende grad, at vi i vores strategier og daglige ar-
bejde taenker sikkerhed og risici ind i opgaveles-
ningen. Delstrategien vil dermed adressere den
stigende cybertrussel mod rumbaserede tjene-
ster med tre konkrete initiativer, der har til formal
at styrke det tveersektorielle samarbejde pd rum-
omrddet.

Uddannelses- og Forskningsstyrelsen

Samfundsvigtige funktioner
De aktiviteter, varer og tjene-
steydelser, som udger grund-
laget for samfundets gene-
relle funktionsdygtighed.

De samfundsvigtige funktio-
ner i uddannelses- og forsk-
ningssektoren varetages i
overvejende grad af universi-
teterne. Derudover varetages
o0gsd en reekke samfundsvig-
tige funktioner i forbindelse
med UFMs rolle som koordi-
nerende rummyndighed i

Danmark.



3. Universitetssektoren

Formdlet med delstrategiens pejlemeerker og initiativer er at styrke beskyt-
telsen af de samfundsvigtige funktioner, som i veesentlig grad er it-under-
stottet. Cyber- og informationssikkerhedsmaessige tiltag, der skal styrke
beskyttelsen af de samfundsvigtige funktioner i sektoren, vil samtidigt
styrke den digitale sikkerhed for universiteternes kerneopgaver og evrige
funktioner. Det geelder ogsd forskningsdata og forskningsaktiviteter i det
hele taget, som er helt centrale for universiteternes virke, og som ligeledes
er udsat for et hojt trusselsniveau fra cyberspace. Derfor tjener delstrategi-
ens pejlemeerker og initiativer ogsd mere end ét formdal for universiteterne.

3.1 Kerneopgaver

| fremtiden stdr Danmark som resten af verden over for en lang raeekke ud-
fordringer, der skal leses inden for eksempelvis klima, energi, sundhed mv.
Her spiller forskning og videnbaseret innovation en central rolle i at af-
deekke behov og skabe lgsninger pd lokale, nationale og globale udfordrin-
ger.

Forskning danner ligeledes det faglige grundlag for universiteternes forsk-
ningsbaserede uddannelser, der tilferer ny viden til alle dele af arbejdsmar-
kedet sdvel private og offentlige virksomheder. Det sker bdde gennem an-
saettelse i etablerede virksomheder med et innovations- og udviklingsbehov
og -potentiale, samt gennem ivaerksaetteri, hvor nyskabelse er med til at
skabe et fundament for veekst i samfundet.

3.2 Saerkender

Delstrategien skal tage hejde for universiteternes seerlige kendetegn, som
er forskningsfrihed, dbenhed og internationalt samarbejde. Disse faktorer er
afgerende for, at forskningen kan trives og udvikles. Det er samtidig grund-
praemisser, der medferer en raekke sdrbarheder, som delstrategien skal vaere
med til at hdndtere og imedegd med passende tiltag.

Forskningsfriheden er helt central for forskningens veesen. Forskningsfrihed
betyder blandt andet, at forskerne har mulighed for selv at veelge emner,
materialer og metoder i tilrettelaeggelsen af deres forskning. Deraf felger
ogsd et seerligt behov for, at forskere kan veelge digitale lesninger, som ikke
er en standardvare. Dette skal der ogsd vaere mulighed for fremadrettet.

Uddannelses- og Forskningsstyrelsen 8



Kendetegnet for universiteterne er, at de er dbne og samfundsbeerende in-
stitutioner. Det er en del af deres formdlsbeskrivelse, at de skaber og deler
viden og forskningsresultater, nationalt og internationalt.

Det nationale og internationale samarbejde er
helt afgerende for at sikre forskning i Danmark
af hej kvalitet. Samarbejdet giver adgang til
udenlandske forskningsmiljeer, forskningsinfra-
struktur og data mv. Samtidig tiltreekker danske
forskningsmiljeer og infrastruktur udenlandske
forskere. Den internationale mobilitet blandt vi-
denskabeligt personale er en forudseetning for
den fortsatte styrkelse af forskningskvalitet og
videnbaseret innovation.

De seneste ar har vist nedvendigheden af en
oget bevidsthed om den overordnede tilgang til
forskningssamarbejde, saerligt med internatio-
nale samarbejdspartnere. Det fremgar af afrap-
porteringen fra Udvalg om Retningslinjer for In-
ternational Forsknings- og Innovationssamar-
bejde (URIS) fra maj 2022, der netop fremheever
behovet for relevante sikkerhedsmaessige tiltag
i universitetssektoren, som i hgjere grad end tid-
ligere er nedt til at overveje etiske, skonomiske
og sikkerhedsmaessige risici?, herunder ogsd som
folge af truslen om cyberspionage.

Udvalg om Retningslinjer for
International forsknings- og
Innovationssamarbejde (URIS)
Etiske, skonomiske og sikker-
hedsmeessige risici har gjort
internationalt samarbejde pd
forsknings- og innovationsom-
radet mere komplekst det se-
neste arti, ligesom spionage i
haojere grad end tidligere udger
en trussel. | maj 2022 udkom
URIS med en reekke anbefalin-
ger og et saet konkrete ret-
ningslinjer, der kan understotte
danske uddannelses- og
forskningsinstitutioner i deres

internationale samarbejde.

AN

\
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N7
=

Den meget hgje trussel mod universitetssektoren taget i betragtning, vil
oget fokus pd den digitale sikkerhed veere med til at styrke rammerne for
forskning fremadrettet. God forskningspraksis og principper om hegj sikker-
hed vil understotte, at danske forskere og forskningsinstitutioner forbliver
attraktive samarbejdspartnere fremadrettet og vil styrke tilliden til dansk
forskning i ind- og udland. Derved sikres det, at danske forskere og forsk-
ningsinstitutioner fortsat kan vaere garanter for excellent forskning.

For delstrategiens pejlemzerker og initiativer er der derfor fokus pé& at styrke
rammerne, sd de er tidssvarende og understeatter, at forskningen kan foregd
i trygge og sikre (digitale) rammer, hvilket vil styrke fremtidens forskning.

2 Se URIS-rapport, maj 2022.
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3.3 Universiteternes samarbejde med DeiC

En velfungerende it-infrastruktur er afgerende for at sikre opretholdelsen af
samfundsvigtige funktioner samt fortroligheden, integriteten og tilgeenge-
ligheden af universiteternes forskningsdata.

En del af den infrastruktur sikres gennem Danish e-Infrastructure Coopera-
tion (DeiC). DeiC er et samarbejde mellem Uddannelses- og Forskningsmi-
nisteriet og de danske universiteter og har til formdl at sikre regnekraft, da-
talagring og netvaerksinfrastruktur til dansk forskning og uddannelse.

Den digitale forskningsinfrastruktur, forskningsnettet, forbinder danske uni-
versiteter og forskningsinstitutioner med forskningsnet verden over. Der-
med er DeiC medvirkende til at sikre et hejt cyber- og informationssikker-
hedsniveau i universitetssektoren. Der vil derfor ogsd veere et samspil med
DeiC ved implementering af og opfelgningen pd delstrategien.

Uddannelses- og Forskningsstyrelsen 10



L. Truslen mod
universitetssektoren

Ligesom de avrige sektorer i Danmark er universitetssektoren udsat for en
vedvarende trussel fra cyberangreb, og ligesom i de evrige sektorer kan
denne trussel manifestere sig pé& forskellige méder. Som den nationale myn-
dighed pd cybersikkerhedsomrddet udarbejder Center for Cybersikkerhed
(CFCS) arlige trusselsvurderinger med fokus pd cybertruslen i Danmark.
Dertil blev der i efterdret 2021 publiceret en sektorspecifik trusselsvurdering
for uddannelses- og forskningssektoren®.

Aktuelt vurderer CFCS, at de to storste
trusler mod universitetssektoren i Danmark Trusselsvurdering

er cyberspionage og cyberkriminalitet.

Truslen fra cyberaktivisme vurderes at Cyberspionage Meget hoj
veere middel blandt andet som felge af kri-
gen i Ukraine, mens truslen fra destruktive
cyberangreb vurderes som lav.

Cyberkriminalitet Meget hgj

Cyberaktivisme Middel

N&r CFCS vurderer en trussel som meget  Destruktive angreb  Lav
hej, betyder det, at der er en specifik trus-
sel, og at der eksisterer bade kapacitet,

hensigt, planleegning og mulig iveerkseettelse.

4.1 Truslen fra cyberspionage mod universitetssektoren

Spionagetruslen udger en seerlig trussel for universitetssektoren. Motiver og
mal kan variere, men baseret pd konkrete sager i ind- og udland ses det, at
visse forskningsomrdder er mere udsatte end andre. Det er for eksempel
omrdader inden for sikkerheds- og udenrigspolitik, herunder Arktis.” Der har
ogsd veeret mal inden for forskningsomrdder som gkonomi, sundhed, kemi,
fysik, geologi, milje og transport®. Teknologisk viden, der vurderes at kunne
have militeere anvendelsesmuligheder, er ligeledes et attraktivt mal for
fremmede stater.

At spionagetruslen mod universitetssektoren i Danmark er hejaktuel og har
veaeret det i en arreekke, adresseres af sdvel en Rigsrevisionsberetning fra

? CFCS, "Truslen fra cyberspionage mod dansk forskning og universiteter”, sept. 2021
“Ibid. s. 6
SPET/UFM, "Er jeres forskning i fare?”, 2021 s. 5
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2018¢% samt af URIS-rapporten fra maj
2022. Rigsrevisionen fremhaevede, med ud-
gangspunkt i en erkendelse af truslen fra
cyberangreb og cyberspionage, at universi-
teterne skulle styrke beskyttelsen af deres

"Truslen mod dansk forskning
er reel. Gennem de senere ar har
der veeret fere eksempler p&
spionage og anden udenlandsk
indblanding. Dansk forskning

har en tradition for stor dben-
hed og et bredt internationalt
samarbejde og kan derfor anses
for at vaere et relativt nemt maél
for fremmede stater. Samtidig
er Danmark et attraktivt mal pa
grund af sit hoje forsknings-
maessige niveau og sin geopoli-
tiske placering”

forskningsdata. URIS-rapporten konklude-
rer blandt andet, at internationalt forsk-
nings- og innovationssamarbejde er blevet
mere komplekst, og at spionage udger en
stigende udfordring.

4'2 TrUSIen fra InSIdere mOd - PET/UFM, "Er jeres forskning i fare?”
universitetssektoren 2021

Teet forbundet med truslen om cyberspio-

nage er truslen fra Insidere. Ifelge DKCERT -+
(Danish Computer Security Incident Re-

sponse Team), som hdndterer sikkerheds-

haendelser pd forskningsnettet, vurderes denne trussel at vaere meget hoj
for universiteterne. Insidere er ansatte, der via deres handlinger kan kom-
promittere fortroligheden, integriteten eller tilgeengeligheden af universite-
ternes forskningsdata. Dette kan ske bdde som bevidste, ondsindede hand-
linger (eksempelvis spionage), eller det kan ske ubevidst og/eller uagtsomt.
Det store antal forskere og studerende fra ind- og udland pd universite-
terne fordrer, at der er fokus pd at styrke tiltag, der kan minimere risikoen
herfra.

4.3 Truslen fra cyberkriminalitet og cyberaktivisme mod
universitetssektoren

Ved cyberkriminalitet er der typisk tale om akterer, der er beveeger sig i
spektret inden for tyveri, bedrageri og afpresning’. Ligesom truslen fra cy-
berspionage udger disse akterer en vedvarende trussel for universiteternes
forretningsprocesser og forskningsdata. Det skyldes eksempelvis deres
brug af ransomware, hvorved data og systemer bliver gjort utilgeengelige for
offeret, ofte ved kryptering, og derved holdt som gidsel. Da universiteterne
beskaeftiger mange studerende og ansatte, har kriminelle mange indgangs-
vinkler til universiteternes systemer.

Cyberaktivisme er typisk drevet af ideologiske eller politiske motiver. Cy-
beraktivister kan fokusere pd enkeltsager, personer eller organisationer,

¢ Se Rigsrevisionens Beretning 8/2018 vedr. universiteternes beskyttelse af forskningsdata
7 CFCS, "Cybertruslen mod Danmark”, 2022
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som de opfatter som modstandere af deres sag. Trusselsvurderingen har
tidligere veeret lav, men i kraft af krigen i Ukraine, er der set en stigning af
cyberaktivisme mod NATO-lande.

Uddannelses- og Forskningsstyrelsen
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5. Universiteternes
strategiske
pejlemaerker

Strategiens pejlemeaerker og initiativer er afledt af kendskabet til truslerne,
og de risici, de udger for de samfundsvigtige funktioner og universiteternes
forskningsaktiviteter.

Arbejdet med cyber- og informationssikkerheden i den kommende strategi-
periode (2022-2024) vil tage udgangspunkt i nedenstdende strategiske
pejlemeerker.

Under strategiperioden vil universiteterne ligeledes arbejde pd at etablere
et CERT-samarbejde med en klar governance-struktur.

1 - Ledelsesforankring

Cyber- og informationssikkerhed skal vaere forankret i universiteternes
topledelse, og modenheden omkring cyber- og informationssikkerhed skal
styrkes i alle organisatoriske lag, da den ledelsesmaessige prioritering er
uleseligt forbundet med cyber- og informationssikkerhed.

2 - Hoj sikkerhed som en nedvendig forudszetning

For at beskytte universiteternes dbne kultur er evnen til at identificere om-
rdder og informationer, som skal beskyttes, neglen til hej sikkerhed. Univer-
siteterne ber i forlaeengelse af den nationale strategi for data management,
baseret pd FAIR-principper, udvikle processer og procedurer, som under-
stetter evnen til at identificere omrdder og informationer, som skal beskyt-
tes.

Uddannelses- og Forskningsstyrelsen 14



3 - Strategien skal understotte og udvikle den risikobaserede
tilgang

De 8 universiteter varierer i sterrelse, organisering og forskningsomrdder. En
risikobaseret tilgang skal derfor sikre den bedst mulige underbygning af ar-
bejdet med cyber- og informationssikkerhed pd det enkelte universitet.

4 - Styrket samarbejde og koordinering pa tveers af sektoren

Samarbejde og koordinering om initiativer og standarder for cyber- og in-
formationssikkerhed pd tvaers af sektoren skal dels sikre gennemsigtighed
og understotte mobilitet i sektoren for forskere, studerende, og samar-
bejdspartnere samt sikre den bedst mulige udnyttelse af de tilgeengelige
kompetencer pd tveers af sektoren.

Uddannelses- og Forskningsstyrelsen 15



6. Initiativer pa
universiteterne

1 - Ledelsesforankring

Initiativ 1.1: Ledelsesforankring med udgangspunkt i den enkelte
organisations risikoappetit og med eget fokus pa tidssvarende
risikostyring

Cyber- og informationssikkerhed skal vaere forankret i ledelsen pd de en-
kelte universiteter. Dette udmentes via lebende stillingtagen til risikoappe-
titten hos de enkelte universiteter, sdledes at sikkerhedsmaessige udfor-
dringer medes rettidigt og balanceret i forhold til det aktuelle trusselsbil-
lede.

Initiativ 1.2: @get modenhed i forhold til cyber- og informationssikkerhed

Universiteternes ledelser foretager en lebende stillingtagen til det enskede
niveau af modenhed inden for cyber- og informationssikkerhed, som indlej-
res som en del af den strategiske forretningsudvikling.

Initiativ 1.3: @get strategisk malbarhed pa sikkerheds- og
modenhedsniveauet

For at sikre at de cyber- og informationssikkerhedsmaessige tiltag i univer-
sitetssektoren opndr de enskede mdl, er det nedvendigt med et fokus pd&
mdlbarhed af effekt. For at kunne opbygge det mest retvisende billede af
hele sektoren, er det vigtigt, at tiltag pd de enkelte universiteter males pé
baggrund af sammenlignelige kriterier.

2 - Hoj sikkerhed som en nedvendig forudseetning
Initiativ 2.1: Handtering af universiteternes specifikke omstzendigheder

Universiteternes arbejde med cyber- og informationssikkerhed er pavirket
af en reekke specifikke omsteendigheder, som har indflydelse pd mulige sik-
kerhedsmaessige initiativer og restriktioner. Udveelgelsen af passende orga-
nisatoriske og tekniske foranstaltninger er derfor underlagt det grundvilkér,
at en hojere grad af frihed kan veere en nedvendighed for opfyldelsen af
sektorens lovfastsatte formadl.
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Initiativ 2.2: Detektion og pavisning

Oparbejdelse af kompetencer og redskaber blandt universitetssektorens

medarbejdere til at opdage og pdvise heendelser pd universiteternes net-
veerk er en grundlaeggende forudsaetning for at kunne styrke universitets-
sektorens arbejde med cyber- og informationssikkerhed.

3 - Strategien skal understotte og udvikle den risikobaserede
tilgang

Initiativ 3.1: Lobende trussels- og risikoanalyser for universitetssektoren

Arbejdet med cyber- og informationssikkerhed pd& universiteterne vil tage
afseet i universiteternes egne, lebende trussels- og risikovurdering, tveergd-
ende vurderinger, DKCERT's sektorspecifikke trusselsvurderinger og CFCS’
analyse af det generelle trusselsbillede.

Initiativ 3.2: Lobende risikovurderinger af kritisk it-infrastruktur der
understotter samfundsvigtige funktioner

For at sikre en mdlrettet tilgang i arbejdet med cyber- og informationssik-
kerhed er det nedvendigt lebende at genbesege, og revurdere kortlaegnin-
gen af den it-infrastruktur, der understotter de samfundsvigtige funktioner.
DCIS-UFM er ansvarlig for arligt at opdatere kortleegning i samarbejde med
universiteterne.

Initiativ 3.3: @get indsigt i trusler og konsekvenser hos forskerne

Det er ikke laengere tilstreekkeligt, at kendskabet til trusselsniveau og mu-
ligheder for udmentning af trusler findes pd ledelses- og/eller teknisk ni-
veau. Der er brug for, at ogsd universiteternes ansatte, herunder forskere,
far et eget kendskab til cyber- og informationssikkerhedsmaessige aspek-
ter af den verden, de beveeger sig i, sdledes at de kan veere med til at hejne
sikkerheden omkring deres videnskabelige fremdrift.

Initiativ 3.4: Lobende vurdering om universiteternes tilslutning til CFCS’
sensornetveerk

Tilslutning til CFCS’ sensornetvaerk overvejes for samfundsvigtige aktivite-
ter ift. risiko- og trusselseksponering og proportionalitet. | vurderingen heraf
tages afseet i en konkret risikovurdering af it-understettelsen af sektorens
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samfundsvigtige funktioner. Den endelige beslutning om tilslutning tages af
universiteternes overste daglige ledelse og vil ske i dialog med CFCS.

4 - Styrket samarbejde og koordinering pa tvaers af sektoren
Initiativ 4.1: Etablering af operativ DCIS

For at sikre koordineret hadndtering af tvaergdende haendelser oprettes pd
ministeromrddet en operativ DCIS, der kan sikre videndeling om cyber- og
informationssikkerhed omkring it-understottelsen af de samfundsvigtige
funktioner samt koordinere hdndteringen af tvaergdende haendelser.

Initiativ 4.2: Deling af viden om aktuelle trusler med relevante fora

For at understotte opdagelse og hdndtering af sikkerhedshaendelser skal
universitetssektoren dele sin viden om aktuelle trusler i relevante fora. Be-
hovet for videndeling og oprettelsen af nye fora skal afdeekkes.

Initiativ 4.3: Styrket sikkerhedstilsyn med systemleveranderer og
databehandlere

For at hejne cyber- og informationssikkerheden vil universitetssektoren,
evt. i samarbejde med CFCS, afdaekke mulighederne for at udvikle feelles
sikkerhedskrav til systemleveranderer og databehandlere samt styrke sik-
kerhedstilsyn med disse.

Initiativ 4.4: Intelligent overvagning

Det er vigtigt at have et hgjt feelles niveau for overvadgning samt klare kom-
munikationslinjer, beredskabs- og handleplaner i tilfeelde af en sikkerheds-
heaendelse. Herved kan en haendelse hurtigt inddeemmes, og en evt. spred-
ning i sektoren forhindres. Behovet herfor, samt behovet for at kunne tilgé
og kommunikere klassificerede oplysninger, skal afdeekkes. For s& vidt an-
gdr beredskabsaftaler og sikkerhedsgodkendelser i forbindelse med tilgan-
gen til klassificerede oplysninger, vil der blive foretaget lebende gjourfering.

Initiativ 4.5: Tveeruniversitaere awareness-fremmende tiltag

Der skal i hgjere grad sikres en ensartet og genkendelig awareness-strategi
pd tvaers af universiteterne, der kan medvirke til at skabe en sterre sam-
menhaengskraft, eksempelvis ndr en forsker flytter mellem danske universi-
teter.

Uddannelses- og Forskningsstyrelsen 18



7. UFM som
rummyndighed

Hver dag er rumbaseret teknologi med til at understette en lang reekke
funktioner pd tveers af landets sektorer, der har afgerende betydning for
samfundets generelle funktionsdygtighed. Dette geelder for eksempel opga-
ver inden for kommunikation, finansielle transaktioner, sikkerhed og bered-
skab samt navigation til lands, til vands og i luften. Med sin globale daek-
ning, heje digitaliseringsgrad og teknologiske udviklingsomrdder skaber
rumbaseret teknologi ligeledes nye muligheder inden for den grenne omstil-
ling. Dermed er en stabil og sikker infrastruktur pd omrdadet afgerende for
mange af landets samfundskritiske og samfundsvigtige sektorer.

Som den koordinerende myndighed pd omrddet arbejder Uddannelses- og
Forskningsministeriet hver dag pd at sikre, at Danmark fortsat har de bed-
ste forudseetninger for at kunne drage nytte af rummets mange muligheder.
Med samfundets egede afheengighed af rumbaserede tjenester indebeerer
dette i stigende grad, at vi i vores strategier og daglige arbejde teenker sik-
kerhed og risici ind i opgavelasningen.

Vi stdr i dag i en sikkerhedspolitisk situation, der skaber nye udfordringer
for brugen af rumbaserede tjenester. Et eget og mere sofistikeret trussels-
billede stiller krav til sikkerheden og robustheden af bdde satellitterne, sdvel
som de tilknyttede jordstationer, brugernes modtagerudstyr og signalerne
herimellem. Truslerne kan veere alt fra soludbrud, kollision af satellitter, til
egentlige ondsindede handlinger, herunder cyberangreb. For eksempel be-
vidnede vi i februar 2022, hvordan cyberangreb mod Viasats satellitbase-
rede tjenester pdvirkede borgere, myndigheder og virksomheder i store dele
af Europa.

Det dynamiske trusselsbillede er adresseret i Danmarks seneste strategi for
rumomrddet, hvor der blandt andet rettes fokus mod Danmarks bidrag til
den europaeiske rumsikkerhed. Ligeledes arbejdes der fortsat pd at styrke
samarbejdet pd tvaers af landets sektorer. Netop rummets brede anvendel-
sesmuligheder nedvendigger et fokus pd tveersektorielt samarbejde, dels for
at sikre bedst mulige vilkar for videndeling og erfaringsudveksling, og dels
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for at muliggere udarbejdelsen af et fyldestgerende trusselsbillede pd rum-
omrddet.

Med afsaet i den nationale strategi for cyber- og informationssikkerhed, ar-
bejdes der pd at etablere en tvaerministeriel taskforce, der har til formal at
se pd, hvordan Danmark kan styrke sit bidrag til cybersikkerheden i den eu-
ropaeiske rumbaserede infrastruktur. | den indeveerende strategiperiode vil
sektorens DCIS understotte dette arbejde, der er forankret i Uddannelses-
og Forskningsstyrelsen.
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8. Initiativer pa
rumomradet

For at understotte det fremadrettede arbejde med at styrke cyber- ogin-
formationssikkerheden pd& rumomrddet preesenteres der 3 initiativer, som
danner rammen for det overordnede fokus i indevaerende strategiperiode
2022-2024.

Initiativ 5.1: Understotte arbejdet omkring styrkelse af Danmarks
bidrag til cybersikkerheden i den europzeiske rumbaserede
infrastruktur

Konkret vil sektorens DCIS yde rddgivning og sparring til Uddannelses- og
Forskningsstyrelsen og den tveerministerielle rumtaskforce.

Initiativ 5.2: Skabe oget bevidsthed om cybertruslen

Sektorens DCIS vil bidrage til en eget bevidsthed pd tveers af sektorerne
om samfundsvigtige funktioners afhaengighed af rumbaserede tjenester og
sdrbarheder over for cyberangreb.

Initiativ 5.3: Bidrage til udarbejdelsen af et trusselsbillede for
rumomradet

Sektorens DCIS vil arbejde pé& at etablere et tveersektorielt DCIS-samar-
bejde, hvor fokus er pd videndeling og erfaringsudvikling. Konkret vil sekto-
rens DCIS sege at skabe en kortleegning af samfundskritiske og samfunds-
vigtige funktioners afhaengighed af rumbaserede tjenester, samt cybertrus-
len mod disse.
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9. Samarbejde pa
tveers

National strategi for cyber- og informationssikkerhed pdleegger hvert mini-
steromrdder med ansvar for samfundsvigtige funktioner at etablere en
operativ decentral cyber- og informationssikkerhedsenhed (DCIS). DCIS-
UFM etableres i lebet af 2023 og placeres i Uddannelses- og Forskningssty -
relsen.

DCIS-UFM har flere formdl. Dels skal den sikre evnen til at koordinere hand-
tering af tveergdende it-relaterede haendelser med CFCS, sektorens berorte
akterer og andre DCIS’er. Det skyldes ikke mindst, at truslen om cyberan-
greb pdavirker samfundet pd tveers, og at der derfor er brug for et eget fokus
pd tvaersektorielt samarbejde.

Derudover vil DCIS-UFM veere en samlende sektorenhed for viden om cy-
ber- og informationssikkerhed og vil ligeledes understotte det fremadret-
tede arbejde med cyber- og informationssikkerhed i sektoren, herunder im-
plementering af delstrategiens pejlemaerker og initiativer.

Der nedseettes en styregruppe som tilknyttes DCIS-UFM, sammensat af
akterer fra sektoren samt Uddannelses- og Forskningsministeriet. Styre-
gruppen agerer som referencegruppe og far til opgave lebende at bidrage
med faglig sparring, rddgivning og anbefalinger til Uddannelses- og Forsk-
ningsministeriets cyber- og informationssikkerhedsindsats i sektoren. Det
kan eksempelvis veere ved at forholde sig til behovet for ny lovgivning pa
omrddet. Styregruppen udgeres af personer fra sektoren pd ledelsesniveau,
hvilket er med til at sikre den ledelsesforankrede styring af cyber- og infor-
mationssikkerhed pd tveers af sektoren.
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10. Opfolgning og
evaluering

Udarbejdelsen af delstrategien for cyber- og informationssikkerhed sker pa
baggrund af en konkret trussel fra cyberspace. Det er en trussel, som er un-
der kontinuerlig udvikling, og som lebende praesenterer sektoren for nye ud-
fordringer.

| indeveerende strategiperiode er der en opgave med at modne sektorens
feelles indsats pd cyber- og informationssikkerhedsomrddet. Undervejs i
strategiperioden vil der blive gjort konkrete erfaringer med de forskellige
indsatser, ligesom nye trusler, risici og sdrbarheder vil vise sig. For effektivt
at kunne imedegd bdde nuveerende og fremtidige trusler er det veesentligt,
at der aktivt og lebende folges op og evalueres pd delstrategiens rammer
og indsatser.

Sektorens DCIS vil i samarbejde med styregruppen og relevante akterer og
myndigheder lebende samle op pd de erfaringer og den viden, der skabes og
indsamles. Det vil ligge til grund for en tilpasning og effektivisering af cy-
ber- og informationssikkerheden i sektoren.
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Forskning i trygge rammer
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Bilag 1. Pejlemaerker og
initiativer.

UNIVERSITETSSEKTOREN

2 Hoj sikkerhed som en
nedvendig forudsaetning
Cyber- og informationssik-

4 Styrket samarbejde og
koordinering pa tveers af
sektoren

3 Strategien skal under-
stotte og udvikle den risi-
kobaserede tilgang

1 Ledelsesforankring

For at beskytte universiteter-
nes dbne kultur, er evnen til at

kerhed skal veere forankret i

universiteternes topledelse
og modenheden omkring
cyber- og informationssik-
kerhed skal styrkes i alle or-
ganisatoriske lag, da den le-
delsesmaessige prioritering
er ulgseligt forbundet med
cyber- og informationssik-
kerhed.

Initiativ 1.1: Ledelsesforan-
kring med udgangspunkt i
den enkelte organisations ri-
sikoappetit og med eget fo-
kus pa tidssvarende risiko-
styring

Cyber- og informationssik-
kerhed skal veere forankret i
ledelsen pd de enkelte uni-
versiteter. Dette udmentes
via lebende stillingtagen til ri-

identificere omrader og infor-
mationer som skal beskyttes,
neglen til hej sikkerhed. Uni-
versiteterne ber i forleengelse
af den national strategi for
data management, baseret
pd FAIR-principper, udvikle
processer og procedurer som
understotter evnen til at
identificere omrdader og infor-
mationer som skal beskyttes.

De 8 universiteter varierer i
sterrelse, organisering og
forskningsomrader. En risi-
kobaseret tilgang skal der-
for sikre den bedst mulige
underbygning af arbejdet
med cyber- og informati-
onssikkerhed pd& det enkelte
universitet.

Initiativer

Initiativ 2.1: Handtering af

Initiativ 3.1: Lebende trus-

universiteternes specifikke sels- og risikoanalyser for

omstzendigheder

universitetssektoren

Universiteternes arbejde med Arbejdet med cyber- og in-

cyber- og informationssik-
kerhed er pavirket af en

formationssikkerhed p& uni-
versiteterne vil tage afseet i

reekke specifikke omstaendig-universiteternes egne lo-

heder, som har indflydelse p& bende trussels- og risikovur-
dering, tveergdende vurderin-
ger, DKCERT's sektorspeci-

raeekkevidden af mulige sik-
kerhedsmeessige initiativer

sikoappetitten hos de enkelte og restriktioner. Udveelgelsen fikke trusselsvurderinger og
universiteter, sdledes at sik- af passende organisatoriske CFCS’ analyse af det gene-
kerhedsmaeessige udfordringer og tekniske foranstaltninger relle trusselsbillede.

medes rettidigt og balanceret

i forhold til det aktuelle trus-
selsbillede.

er derfor underlagt det
grundvilkér, at en hejere grad
af frihed kan veere en ned-
vendighed for opfyldelsen af
sektorens lovfastsatte for-
mal.
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Samarbejde og koordinering
om initiativer og standarder
for cyber- og informations-
sikkerhed pé tveers af sek-
toren skal dels sikre gen-
nemsigtighed og under-
stotte mobilitet i sektoren
for forskere, studerende, og
samarbejdspartnere samt
sikre den bedst mulige ud-
nyttelse af de tilgeengelige
kompetencer pd tveers af
sektoren.

Initiativ 4.1: etablering af

operativ DCIS

For at sikre koordineret
hdndtering af tveergdende
haendelser oprettes pd mini-
steromrdadet en operativ
DCIS, der kan sikre viden om
cyber- og informationssik-
kerhed omkring it-under-
stettelsen af de samfunds-
vigtige funktioner samt ko-
ordinere h&ndteringen af
tveergdende heendelse.
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Initiativ 1.2: @get modenhed
i forhold til Cyber- og Infor-
mationssikkerhed

Universiteternes ledelser fo-
retager en lebende stillingta-
gen til det enskede niveau af
modenhed indenfor cyber- og
informationssikkerhed som
indlejres som en del af den
strategiske forretningsudvik-

ling.

Initiativ 1.3: @get strategisk
malbarhed pa sikkerheds- og
modenhedsniveauet

For at serge for at cyber-
og informationssikkerheds-
maessige tiltag i universi-
tetssektoren opndr de on-
skede mal, er det nedven-
digt med et fokus p& mal-
barhed af effekt. For at
kunne opbygge det mest
retvisende billede af hele
sektoren, er det vigtig at til-
tag pd de enkelte universi-
teter mdles p& baggrund af
ens kriterier p& tveers

UNIVERSITETSSEKTOREN

Initiativ 2.2: Detektion og
pdavisning

Oparbejdelse af kompeten-
cer og redskaber blandt uni-
versitetssektorens medar-
bejdere til at detektere of
pavise heendelser pd univer-
siteternes netveerk er en
grundleeggende forudseet-
ning for at kunne styrke uni-
versitetssektorens arbejde
med cyber- og informati-
onssikkerhed.

Uddannelses- og Forskningsstyrelsen

Initiativ 3.2 Lebende risiko-
vurderinger af kritisk it-in-
frastruktur der understotter
samfundsvigtige funktioner
For at sikre en mdlrettet til-
gang i arbejdet med cyber-
og informationssikkerhed er
det nedvendigt lebende at

genbesege og revurdere kort-

leegningen af den it-infra-
struktur, der understetter de
samfundsvigtige funktioner,
som varetages af universite-
terne. DCIS er ansvarlig for
arligt at opdatere kortleeg-
ningen i samarbejde med uni-
versiteterne.

Initiativ 3.3: @get indsigt i
trusler og konsekvenser hos
forskerne

Det er ikke leengere tilstraek-
keligt, at kendskabet til trus-
selsniveau og muligheder for
udmentning af trusler findes
pd ledelses- og/eller teknisk
niveau. Der er brug for, at
ogsd universiteternes an-
satte, herunder forskere, far
et oget kendskab til cyber-
og informationssikkerheds-
meaessige aspekter af den
verden, de beveeger sig i, sa-
ledes at de kan vaere med til
at hojne sikkerheden omkring
deres videnskabelige frem-
drift.

Initiativ 4.2: Deling af viden
om aktuelle trusler med rele-
vante fora

For at understotte opdagelse
og hdandtering af sikkerheds-
heendelser skal universitets-
sektoren dele sin viden om
aktuelle trusler i relevante
fora. Behovet for videndeling
og oprettelsen af nye fora
skal afdeekkes.

Initiativ 4.3: Styrket sikker-
hedstilsyn med systemleve-
randerer og databehandlere
For at hejne cyber- og infor-
mationssikkerheden vil uni-
versitetssektoren, evt. i sam-
arbejde med CFCS, afdeekke
mulighederne for at udvikle
feelles sikkerhedskrav til sy-
stemleveranderer og databe-
handlere samt styrke sikker-
hedstilsyn med disse.
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Initiativ 3.4: Lebende vurde-
ring om universiteternes til-
slutning til CFCS’ sensornet-
veerk

Tilslutning til CFCS’ sensor-
netveerk overvejes for sam-
fundsvigtige aktiviteter ift. ri-
siko- og trusselseksponering
og proportionalitet. | vurde-
ringen heraf tages afseet i en
konkret risikovurdering af it-
understottelsen af sektorens
samfundsvigtige funktioner.
Den endelige beslutning om
tilslutning tages af universi-
teternes overste daglige le-
delse og vil ske i dialog med

Initiativ 4.4: Intelligent over-
vagning

Det er vigtigt at have et hojt
feelles niveau for overvagning
samt klare kommunikations-
linjer, beredskabs- og handle-
planer i tilfeelde af en sikker-
hedshaendelse. Herved kan en
haendelse hurtigt inddeemmes
og en evt. spredning i sekto-
ren forhindres. Behovet herfor
samt behovet for at kunne
tilgd og kommunikere klassi-
ficerede oplysninger skal af-
deekkes. For sd vidt angdr be-
redskabsaftaler og sikker-

CFCS.

RUMOMRADET

Initiativ 5.1: Understotte arbejdet om- |njtiativ 5.2: Skabe eget bevidsthed

kring evt. styrkelse af Danmarks bi-
drag til cybersikkerheden i den euro-
peeiske rumbaserede infrastruktur

Sektorens DCIS vil yde rédgivning og

sparring til Kontor for RUM og den
tveerministerielle taskforce.

Uddannelses- og Forskningsstyrelsen

om cybertruslen

Sektorens DCIS vil bidrage til en eget
bevidsthed pd tveers af sektorerne om
samfundsvigtige funktioners af-
haengighed af rumbaserede tjenester
og sdérbarheder over for cyberangreb.

hedsgodkendelser i forbin-
delse med tilgangen til klassi-
ficerede oplysninger vil der
blive foretaget lebende
ajourfering.

Initiativ 4.5: Tveeruniversi-
taere awareness-fremmende
tiltag

Der skal i hejere grad sikres
en ensartet og genkendelig
awareness-strategi pd tveers
af universiteterne, der kan
medvirke til at skabe en
sterre sammenhaengskrayv,
eksempelvis ndr en forsker
flytter mellem danske univer-
siteter.

Initiativ 5.3: Bidrage til udarbejdelsen
af et trusselsbillede for rumomradet

Sektorens DCIS vil arbejde pd at
etablere et tvaersektorielt DCIS-sam-
arbejde, hvor fokus er pé eget viden-
deling og erfaringsudvikling. Konkret
vil sektorens DCIS sege at skabe en
kortleegning af samfundskritiske og
samfundsvigtige funktioners af-
haengighed af rumbaserede tjenester,
samt cybertruslen mod disse.
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